Q
6zosen a |6vO [Tlunkahelyeiért dlapitvany=——

Elektronikus dokumentumok a munkajogviszonyban

a munkajogi jognyilatkozatokkal szemben
tamasztott kovetelmenyek a digitalis vilaghan

dr. Hrecska Renata




A munkajogviszony létesitése, teljesitése és megsziintetése sordn a felek kézotti kommunikacio napjainkban egyre
nagyobb aranyban elektronikus dokumentumokon keresztiil térténik. A munkajogi jogalkotas szamdara ennek a
tendencidnak a kovetése és az ennek meQfelelé jogi kornyezet megteremtése osszetett feladat. A Munka
Torvénykonyve kodifikdcidja sordn a jogalkoté — figyelemmel az wj polgadri jogi szabdlyozdsra is - igyekezett
megteremteni az elektronikus dokumentumokkal kapcsolatos alapvetd szabdlyokat, illetve a torvény hatdlyba
lépését kévetéen a hazai munkajogi irodalomban is érzékelhetd a probléma komplexitasa. A jogalkotds, a
jogalkalmazas és a foglalkoztatdsi gyakorlat kiilonbézdszempontjai iitkoznek a jogalkoto altal kialakitott
szabalyozas értékelésekor. A kérdeéskor attekintése és a jogalkotas szamdra lehetséges megolddsok felvazolasa a
jogi szabdlyozas tovabbfejlesztése szempontjabol meghatdrozo jelentoségii, nem utolso sorban azért, mert a kozeli
jovében hatalyba lépnek az uj eurdpai jogi szabalyok is.
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Bevezetés

Az elektronikus dokumentumok munkajogviszonyokban betoltott szerepének értékeléséhez, az
elényodk és hatranyok 0sszevetéséhez és a lehetséges jovokeép, illetdleg egy jogalkotasi javaslat
vazlatainak kidolgozasdhoz elsOsorban sziikséges rogziteni, hogy mit tekintiink

dokumentumnak, ezen beliil hogyan hatarozhatjuk meg az elektronikus dokumentum fogalmat.

Szinte mindegyik forras, amelyben a vonatkoz6 meghatéarozast keressiik, elére rogziti, hogy a
dokumentum fogalma az id6k soran sokat valtozott.! A fogalom alapvetden konyvtarismereti
szakszonak tekinthetd, elnevezése latin eredetre nyulik vissza (docere — tanitani, oktatni ige
fonévi alakja), mindenkori ismérve, hogy az informaciot régzitve tartalmazza, 6nalld szellemi
termék, az informacio fiiggetlen egysége.? Az informécids technologia fejlédésével egyenes
aranyban egyre tobb nyomtatott dokumentum keriil elektronikus adathordozora, illetéleg

nagymennyiségben jonnek 1étre eleve elektronikus forméaban a dokumentéacids dllomanyok.

A dokumentumok tipusaival foglalkozo ismeretek a nem nyomtatott formdji dokumentumok
kozé elsésorban a hang-, video-, és filmadatokat, a hipertext-allomanyokat és a multimédias
osszeallitasokat tekintik.> Ehhez hozza kell tenniink a ,born-digital” dokumentumokat,
amelyek adott esetben egyszerli szoveges fajlokként — szerz6dések, szabalyzatok, tervezetek,
stb. — hatarozzak meg a személyi hatalyuk ala tartozo felek jogait és kotelezettségeit, és 1ényegi

ismérviik, hogy nincs nyomtatott formatumu megfeleld;iik.

Ebben a tanulményban megvizsgaljuk, hogy milyen jogi kérdéseket vet fel a dokumentacié e
két tipusa. Természetesnek tekinthetjiik, hogy amennyiben rendelkeznek a felek papiralapu
dokumentumokkal, ugy az elektronikus allomény sériilése esetén nem bizonytalanodik el az
adott jogviszony olyan mértékben, mint amikor csupan az elektronikus f4jl tartalmazza a felekre
vonatkoz6 jogokat és kotelezettségeket. Ujabb érdekes és kiemelten fontos kérdést vet fel az az
eset, amikor az elektronikus dokumentumallomany tartalmat tekintve ellentmond a papiralapon
1étez6 dokumentacionak. Feltétleniil rogzitendd térvényi szinten, hogy ebben az esetben melyik

formatumot tekintik a felek iranyadénak. Véleményem szerint a felek megegyezésének teret

http://www.bdtf.hu/konyvtar/leonardo/framedokumentum.htm;
http://www.karinthy.hu/home/informatika/szoftver/dokumentum.html.

2 Konyvtarismeret — dokumentumok tipusai. 1. o. (http://slideplayer.hu/slide/1985689/).
3Uo.9.0.



lehet engedni ebben a kérdésben, amennyiben azonban ez az egyezség elmarad, sziikség van

jogszabalyi szinten rogziteni az ellentét feloldasara szolgdlo szabalyokat.

A tanulmany masodik felében megvizsgalom az adatok tarolasanak biztonsagi kovetelményeit,
illetdleg az adatvesztés lehetséges hatdsait az munkaviszonyra. Végezetiil javaslatokat
fogalmazok meg arra nézve, hogy a fennalldé technoldgiai és jogi hattér mellett milyen

elvarasokat tamaszthatunk, illetve sziikséges tdmasztanunk a jogi kotéerdvel biro elektronikus

dokumentumokkal szemben.



Elsé fejezet

Elektronikus dokumentumok fogalma és alkalmazdsuk a hazai munkajogban

A fejezetben elsoként a munkajogi jognyilatkozatok €s az elektronizacié kapcsolatat sziikséges
tisztaznunk. A tanulmany kés6bbi részében részletes dsszefoglalast olvashatunk az ugynevezett
born-digital és a papiralaptt dokumentumok jellemzdirdl, illetdleg igy ebben a fejezetben
kizarolag azt vizsgaljuk, hogy mely munkajogi jognyilatkozatok kezelhetdok elektronikus

dokumentumokként.

A 2013. évi V. torvény (Ptk.) munkaviszonyra is iranyadd szabalya szerint a jognyilatkozat
joghatas kivaltasara irdnyuld akaratnyilatkozat [6:4. § (1) bekezdés]. A munkaviszonyra
vonatkozo meghatarozott joghatas elérésének egyik eldfeltétele, hogy a jognyilatkozatot a
2012. évi 1. térvény (MLt.) altal megjeldlt személy kdzolje.* Az Mt. eldszor a 22. §-ban emliti az
elektronikus dokumentum fogalmat, amikor a jognyilatkozatok megtételének modjarol
rendelkezik. Eszerint irasbeli kozlésnek mindsiil, ha arra a jognyilatkozatban foglalt informacio
valtozatlan visszaidézésére, a nyilatkozattevd személyének és a jognyilatkozat megtétele
idopontjanak azonositasara alkalmas elektronikus dokumentumban keriil sor. A
szakirodalomban kérdéseket vetett fel annak idején a jogalkotonak ezen allaspontja, hiszen
felmertilt a kérdés, hogy ezen til a munkaviszony létesitésére, modositasara és megsziintetésére
vonatkoz6 jognyilatkozatokat a felek akar telefonos szoveges iizenetben vagy elektronikus

levélben is megtehetik.

A jogszabalyi hattér jelenleg azonban megfeleld szinten szabalyozza az elektronikus
dokumentumok joghatas kivalto erejét, igy alapvetden a fokozott biztonsdgu és a mindsitett
elektronikus alairassal rendelkez6 dokumentumok felelnek meg az Mt-ben foglalt, a

dokumentumot 1étrehozé személyre vald visszautalds kovetelményének.®

4 Dr. Horvath Istvan: Munkajog két forrasbol 2. rész. (http:/bit.ly/1LAvxQe).
5 http://www.munkajog.hu/rovatok/munkahely/e-mailben-kopogtat-a-felmondas.



ELEKTRONIKUS
JOGNYILATKOZATOK A
MUNKAJOGVISZONYBAN

2012. évil. tv. 22. §

Legyen egyérteimien
megadllapithatdé, hogy kitdl
szarmazik a nyilatkozat, azt
mikor tették, illetve milyen
tartalommal.

Eatv. 4.§ (1) bek.

Ha jogszabaly meghatdrozott
jogviszonyban irdsba foglaldst ir
el6, e kovetelmenynek eleget tesz
az elektronikusan aldirt
elektronikus dokumentumba
foglalas is, ha az elektronikusan
alairt elektronikus dokumentumot
fokozott biztonsagu elektronikus
aldirdssal irjak ald.

=

2013. évi V. tv.
6:7. § (3) bek.

tartalmaban
megegyezik az Mi-ben
foglaltakkal

készitette:

Jogforrdsok és
rendelkezések

2001. évi XXXV. tv.

az elektronikus
aldirasrol

Mi tekinthetd

elektronikus
dokumentumnak?

MEA = teljes bizonyito

£ (0 Az e-aldirds tipusai:
ereji0 maganokirat

- elefronikus alairas
(Eatv. 2. § 6. pont)

- fokozott biztonsagu
elektronikus aldiras
(Eatv. 2. § 15. pont)

- minGsitett elekironikus alairas
(Eatv. 2. § 17. pont)

FBEA = egyszeru okirat

Az Mt. és a Pik. fészabaly
szerint és az Eaiv-vel
6sszhangban vizsgdlva

SMS, e-mail, chat,
MMS, stb.
dnmagdban véve

az egyszeru okirati —m
format, azaz a fokozott nem %gﬂg;g: olyan mmm
biztonsags | kivaltasara, O
elektronikus alairast amelyhez -
koveteli meg. irasbeliseget EmEE

kdvetel meg a -

jogszabdly.



Ahhoz, hogy megértsiik, miért a fokozott biztonsagu elektronikus alairastol kezdddik az a
biztonsagi szint, amelyt6l mar joghatast kivalto jognyilatkozatnak tekinthetd egy elektronikus

dokumentum, tisztdznunk kell, hogy mi is az elektronikus alairas.

A papir alapu dokumentumoknal a hitelességét a jognyilatkozat tevd, tovabba a felkért tanuk
azon szerepld alairasa bizonyitja. Hasonl6 megoldast kellett keresni néhany évvel ezeldtt az
elektronikus uton sziiletd dokumentumok hitelesitésére is, amelyre megfeleld6 modszernek

kinalkozott egy specialis kddolasi eljaras megalkotasa.

Az alairas két tényezore vonatkozdan rendelkezik bizonyitd erdvel: arra nézve, hogy egy adott
személy egy adott dokumentum tartalmat elfogadta. Jellemzdje, hogy mind a papir alapon
torténd alairasndl, mind a digitalis aldirds esetében az alairds ugyan azonositja az alairot,
azonban két alairdas nem mutathat tokéletes egyezdséget. Ennek oka elektronikus
dokumentumok esetében az, hogy amennyiben atmasoljak valakinek az elektronikus alairasat
egy masik dokumentumra (amit az adott személy valdjaban nem irt ala), kimutathato legyen,

hogy az alairas és ezen masik dokumentum nem tartoznak 6ssze.®

A magyar jogszabalyi hattér eléggé kidolgozott ahhoz, hogy az elektronikus dokumentumok
munkajogviszonyokban vald alkalmazhatésagit magas szintlinek ismerjiikk el. Tovabba a
jelenlegi hattér — mint azt a kovetkezd fejezetben latni fogjuk — 6sszhangban van a nemzetkozi
sztenderdekkel is, hiszen egy technoldgiafiiggetlen, a kiildo fél azonositasara teljes mértékben
alkalmas rendszert sikeriilt a jog szamara elismerhetdvé tenni. Mint minden informatikai
hattérrel bird rendszer, természetesen az elektronikus alairas sem feltorhetetlen, a hardware-es
hordozorendszer viszonylag konnyen lophatova teszi. Rdadasul amellett, hogy a hiteles alairas
szamos visszaélésre ad lehetOséget — fokeént az iizleti vilagban — az informatikabiztonsagi

rendszerek sokkal lassabban azonositjak a digitalis aldirasba elrejtett kartevd programokat is.

Az elektronikus alairasrol a 2. abran’ lathatunk részletesebb informaciokat.

8 https://e-szigno.hu/tudasbazis/elektronikus-alairas.html.

7 Forrasok:  https:/e-szigno.hu/tudasbazis/elektronikus-alairas.html;  http://bit.ly/INEHRSG;  https://e-
szigno.hu/tudasbazis/fogalmak.html#hardverKriptografiaiEszkoz;
http://www.agr.unideb.hu/~agocs/informatics/05_h_ecdl/ECDLweb/ecdlweb.uw.hu/m7titk4.gif.

8 Bér az infografikan az MD5 és SHA-1 fiiggvényt emlitjiik, ezek mar nem igazan biztonsagosak, mert mar sikertiilt
olyan tanusitvanyokat létrehozni, amelyek azonos lenyomatra épiilnek, igy azonos alairas szerepel benniik. SHA-
1 helyett egyelore a hasonlo elvekre €piild, de hosszabb lenyomatokkal miikodé SHA-224, SHA-256, SHA-384
é¢s SHA-512  (0sszefoglald  neviikon SHA-2  algoritmusokat  érdemes  hasznalni.  (https:/e-
szigno.hu/tudasbazis/kriptografiai-bevezeto.html).



TECHNIKAI HATTER 5

Az elektronikus alairas hasznalatahoz [létrehozasahoz és ellendrzéséhez] sziikséges bonyolult matematikai miiveleteket
tipikusan szamitogépes program segitségével hajtjuk végre. Ezen programok felhasznaloi feliilete elrejti a technolagia
bonyolultsagat, és csak azt jelzi, hogy mely dokumentumot kik irtak ala. lgy az elektronikus alairas hasznalatahoz nem
sziikséges megérteniink a mogotte 1évd bonyolult kodolasi miiveletek reszleteit. Mégis érdemes néhany mondatban és

egy abraban osszefoglalni, hogy mirdl is van szo, amikor egy elektronikus dokumentum hitelesitésérdl beszéliink.

FOLYAMAT

Az alairas tartalmaz egy ellenérzéosszeget, amihez sziikség van egy MD algoritmusra (hashfiggvény) —
ez ltalaban SHA-1 vagy MD5, amely a dokumentumbaél egy fix hosszdsagu bitsorozatot készit. Ehhez
hozzafiizziik az alaird nevét vagy azonositojat, az alairas idejét, az MD algoritmus nevét, valamint
tetszéleges informaciot. Ezt kovetéen mindezt az alaird kodolja a titkos kulcsaval. Az igy eléallt kad csak
a kiildé titkos kulcsaval allithatd el6 és csak az 6 nyilvanos kulcsaval olvashata el. Ezt a kadot csatolni
kell az lizenethez és igy kell azt elkildeni.

Aki meg kivan bizonyosodni az iizenet hitelességérél, készitenie kell az lizenetrdl egy ellendrzéosszeget
ugyanazzal az MD algoritmussal, amit az alairaskor is hasznaltak, azaz dekddolnia kell az alairast a kildé
nyilvanos kulcsaval. Az ebben talalhaté kadot dssze kell hasonlitani az Gjjal. Ha megegyeznek, akkor
biztos lehet abban, hogy a kiildé irta ala az lizenetet, és az nem véltozott meg midta ala lett irva,
feltételezve, hogy nem keriilt illetéktelen kezekbe a titkos kulcs.

A kulcsot egy olyan hardver alapl biztonsagos eszkizon szoktak tarolni, amely el64llitja, tarolja és védi a
kriptografiai kulcsokat, valamint biztonsagos kdrnyezetet biztosit a kriptografiai funkciok vegrehajtasara.
Jellemzéen ilyenek lehetnek a PC bévité kartya, intelligens kartya, USB token.

ABRAVAL MEGJELENITVE

privat kules nyilvanos kules

@ @@

alairas alairt
szdveg




Ahogy minden jognyilatkozat kdzlésekor, a munkajogviszonyokban is fontos kérdést jelent a
hatalyosulas. Mint azt tudjuk, a jelenlevok kozott tett jognyilatkozat nyomban hatalyossa valik,
a Ptk. szerint pedig akkor beszéliink errdl, ha a jognyilatkozat tartalmardl a cimzett annak
megtételével egyidejiileg tudomast szerez.® Elektronikus dokumentumok alkalmazasa esetében
eléfordulhat, hogy munkajogviszonyban is alkalmazhat6 a jelenlevokre vonatkozo szabalyozas,
azonban ez tipikusan olyan esetekben fordulhat eld, amikor nincs iradsba foglalasi
kotelezettség.' Amennyiben egy jognyilatkozatot szoban vagy rautalo magatartassal is meg

lehet tenni, ugy példaul egy -kapCSolat vagy egy chatbeszélgetés alkalmas lehet a

jelenlevokre vonatkozé hatalyosulasi szabalyok alkalmazasara.

Azonban ha irdsba foglalasi kotelezettséget ir el az Mt., akkor jellemzden a tavollevok kozott
tett jognyilatkozatokra vonatkozo rendelkezést kell alkalmazni, amely szerint az a cimzetthez
vald megérkezéssel valik hatdlyossd. Nem szamit tehat, hogy az elektronikus dokumentumot

mikor nyitja meg a cimzett, illetve az sem, hogy ellendrzi-e annak hitelességét és mikor.!

A jognyilatkozat érvénytelenségét vonja maga utan, ha a felek nem megfelelé formaban teszik
meg jognyilatkozataikat'? — azaz, amennyiben sziikséges irasba foglalni az adott
jognyilatkozatot (pl. munkaviszony Ilétesitése, modositdsa, megsziintetése, jogrol valod
lemondés, munkavallaloi biztositék, tanulményi szerzddés), és ezt csupan rendes elektronikus
alairassal latjak el, a dokumentum érvénytelen lesz. Fontos emellett, hogy tovédbbra is
alkalmazand6 az a jol ismert szabaly, miszerint amennyiben a jognyilatkozat meghatarozott
alakban teheté meg érvényesen, a jognyilatkozat modositasa, megerdsitése, visszavonasa,
megtamadéasa, valamint a jognyilatkozat alapjan 1étrejott jogviszony modositdsa ¢&s

megsziintetése is a meghatarozott alakban érvényes.™®

92013. évi V. tv. 6:5. § (1) bek.

10 Hiszen amennyiben frasba kell foglalni a jognyilatkozatot, és azt elektronikus formédban teszik meg a felek, ugy
kizarélag fokozott biztonsagu vagy mindsitett digitalis alairassal rendelkezd példanyrol lehet sz, aminek mar az
ellendrzése is kizarja, hogy a kozléssel egyidejiileg szerezzen tudomast a cimzett a tartalomrol.

112013. évi V. tv. 6:5. § (2) bek.

122013. évi V. tv. 6:7. § (1)-(3) bek.

132013. évi V. tv. 6:6. § (2) bek.
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Mdasodik fejezet

Elektronikus dokumentumok szabdlyozdsa nemzetk6zi 6sszehasonlitdsban

Az elektronikus dokumentumok kérdése komoly jogalkotdi feladatokat general szerte a
vilagon. Sok orszagban mar kifejezetten munkajogi Osszefiiggésben is vizsgaljak a
lehetdségeket, illetve az elektronikus atallas kockazatait. Tény azonban, hogy a modern
technologia altal kinalt Gt nem jogalkotdi valasztas kérdése: a hely-, id6- és koltségtakarékos
dokumentalas olyan érv a munkaltatok tobbsége szamara, amely ellen tenni nem érdemes. A
jogalkoto tehat koteles szamba venni azokat a biztonsagi lehetdségeket, amelyek lehetdvé teszik
az informatika altal biztositott adattaroldsi médokkal felvaltani a hagyomanyos, papiralapu

dokumentaciot.

A vildg szamos orszdga fogadott mar el jogszabalyokat az elektronikus aldirdsokkal
kapcsolatban, hiszen ezek fontos szerepet jatszanak a nemzetkozi tizleti kapcsolatokban és
kereskedelmi tevékenységekben. A kovetkezd orszagok mar évek ota rendelkeznek vonatkozd

szabalyozassal:**

Argentina Ausztralia Ausztria Belgium Brazilia Bulgaria
Svédorszag Svéjc Szlovakia Szlovénia Dél-Afrika  Dél-Korea
Ciprus Csehorszag Dania Dominikai K Ecuador Esztorszag

Finnorszag Franciaorszag Németorszag Gorogorszag Guatemala Hong Kong

Kanada Chile Kina Kolumbia Costa Rica Horvatorszag
Magyarorszag India frorszag Olaszorszag Jamaica Japan
Lettorszag Liechtenstein  Litvania Luxemburg  Malajzia Malta
Mauritius Mexikod Montenegréo  Hollandia Uj-Zéland  Norvégia
Pakisztan Panama Peru Fulop-szgk. Lengyelo.  Portugalia
Bosznia Romaénia Oroszorszag  Skocia Szingapir  Spanyolorszag
Torokorszag — Ukrajna Egyesiilt K.  USA Uruguay Venezuela
Wales

14 http://electronicsignature.com/electronic-signature-laws-around-the-world/.
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Szembeotlé mind a kiilfoldi, mind a hazai jogszabalyi hattérben, hogy sokszor az elektronikus
dokumentum fogalma masodlagos, és inkabb az elektronikus alairassal foglalkoznak az egyes
jogszabalyok. Igaz ez az Eurdpai Unidra és tagorszagaira, de éppligy az Amerikai Egyesiilt
Allamokra is. Kanada ezzel szemben kovetkezetesen rendelkezik az elektronikus
dokumentumokrél is. A munkajogi jognyilatkozatokkal kapcsolatban példaul az észak-
amerikai orszag kiilon rendelkezéseket fogadott el a fizetési igazolasok tekintetében. Ezekkel
kapcsolatban a Munka Torvénykonyve kimondja, hogy a munkaltatonak irasban tajékoztatnia
kell a munkavallalét a kifizetéssel érintett id6szak tartamarol, a ledolgozott 6rak szamarol, a

bér mértékérdl, a levonasokrol és a végosszegrol.®

E rendelkezés kapcsan 2008-ban sziiletett
egy térvényi rendelkezés, amely utat nyitott az elektronikus dokumentumok alternativajahoz.'®
Az elektronikus dokumentumokrol sz616 6nalld torvénnyel’ sszhangban az j rendelkezés
lehetévée teszi, hogy a munkaltato a szoban forgo tajékoztatast elektronikus feliileten tegye meg
olyan modon, hogy annak elérhetdségérdl a munkavallalonak tudomésa van, illetdleg a
kozzétételtdl szamitott legalabb harom éven keresztiil a dokumentum olvashat6 és nyomtathatd
olyan szamitogépen, amelyhez a munkaltaté privat hozzaférést biztosit a munkavallalo

szamara.1®

Erdekességként érdemes megemliteniink, hogy az elektronikus alairds korantsem a
szamitogépes infrastruktirahoz kotodik: az elso elektronikus alairast 1861-ben tették meg egy
Morse taviron, a birdsag pedig 1869-ben ismerte el eldszor az ilyen mddon tett jognyilatkozatok
érvényességét New Hampshire-ben.?® A mai értelemben vett elektronikus alairas alapja 1976-
ban sziiletett meg, amikor megalkottdk az aszimmetrikus/nyilt kulcsu titkositast. Az els6
elektronikus aldirassal ellatott dokumentum pedig egy kommiiniké volt frorszag és az Egyesiilt

Allamok kozott 1998-ban.

Az els6 fejezetben felvaltva hasznaltuk a két fogalmat, mert abban a kontextusban ez helytallo
volt. Azonban fontos tisztaznunk, hogy miként viszonyul egymashoz az elektronikus ¢és a

digitalis alairds. Az elektronikus alairds egy tagabb fogalom, amely barmely elektronikus

15 Canada Labour Code,§ 254. para. (1) (http://laws-lois.justice.gc.ca/eng/acts/L-2/page-127.html#h-108).

16 Electronic Alternatives Regulations for the Purposes of Subsection 254(1) of the Canada Labour Code
SOR/2008-115 (http://laws-lois.justice.gc.ca/eng/regulations/SOR-2008-115/page-1.html).

17 Personal Information Protection and Electronic Documents Act (http://laws-lois.justice.gc.ca/eng/acts/P-
8.6/page-18.html#h-17) A jogszabdly 31. §-nak rendelkezése szerint elektronikus dokumentum az az
adatOsszesség, amely szamitogépben vagy szamitogép, illetdleg hasonld rendszer altal keriilt eltarolasra, és
személy, szamitastechnikai rendszer vagy mas hasonld eszkdz képes olvasasara. Az adatot képernyén,
nyomtatasban vagy mas egyéb modon ki kell tudni nyerni.

18 Electronic Alternatives Regulations... § 2.
http://resources.infosecinstitute.com/legality-electronic-signatures-eu-us/;
http://www.techadvisory.org/2010/12/why-use-electronic-signatures/;
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formaban tarolt alairast magaban foglal — igy példaul egy szkennelt dokumentumon szerepld
alairds mar elektronikus aldirasnak szamit, de ide sorolandd egy begépelt név is. A digitalis
alairas szamunkra a joghataskivalto eré miatt fontosabb, ugyanis ez az a dolog, amely
kriptografiai technikaval keletkezik, azaz a dokumentumot koédolassal azonositja és védi a

modositas ellen.?°

Az Eurépai Uni6 1999-ben hozott iranyelvet az elektronikus alairasr61?}, amelynek helyét 2016.
julius 1-t8l 0j jogforras, a belsd piacon torténd elektronikus tranzakciokhoz kapcsolodod
elektronikus azonositasrol és bizalmi szolgéltatasokrol, valamint az 1999/93/EK iranyelv
hatélyon kiviil helyezésérél szolé 910/2014/EU rendelet veszi majd 4t.??> Az Unids tagallamok
mar az iranyelv megsziiletésekor Osszedllitottak sajat listdjukat a mindsitett tanusitvany-
kibocsatokrol, hogy a nemzetkdzi kereskedelemben és iizleti kapcsolatokban egyre gyakrabban
hasznalt elektronikus kommunikacio a késdbbiekben magaban foglalhassa minden olyan
jognyilatkozat megtételét, amelyhez nem sziikséges feltétlentil a felek egyiittes személyes
jelenléte. Ezeknek a kibocsatoknak meg kell felelnie meghatdrozott technikai, jogi €s gazdasagi

feltételeknek egyarant.?®

Az Unidban nem azonos moédon fogadtdk az orszdgok a digitalis alairdsok alkalmazasanak
lehetdségét, igy példaul Olaszorszagban 2010-ben 40 ezer igazsagszolgaltatasi alkalmazottbol
10 ezer rendelkezett sajat digitalis alairdssal, az Egyesiilt Kirdlysag lemaradt még
Németorszagtol és Franciaorszagtol is — 6t évvel ezeldtt egyetlen kdzalkalmazott sem hasznalt
digitalis alairast. A leginkabb azonban Hollandia volt lemaradva a kezdettekkor: 6t évvel ezel6tt
még torvényi szabalyozassal sem rendelkeztek a kérdésben. Erdekes modon Finnorszag volt az
egyetlen a program indulésakor, amely nem bizott az intelligens kartya-modszerben, ott ugyanis
ujjlenyomattal férhettek hozza kodjukhoz a tulajdonosok — a rendszer azonban lassan terjedt,
mert a biztonsagosabb technoldgia megdragitotta a lehetéséget. Ausztria pedig olyan
nyitottsdgot mutatott, hogy a polgarok szdmdra biztositott kartydkat, amelyeket mind a

kisvallalkozasok, mind pedig a tarsadalombiztositds alkalmazott.?

Az Eurépai Uniod szabdlyozasa alapvetden megegyezik a Magyarorszdgon megismert

rendelkezésekkel, igy ezt részletesebben nem elemezziik. Lényeges viszont az Amerikai

20 http://www.arx.com/learn/about-digital-signature/digital-signature-fag/

211999/93/EK iranyelv az elektronikus aldirasra vonatkoz6 kozdsségi keretfeltételekrdl

22 A rendelet teljes egészében 2016. julius 1-én 1ép hatélyba, azonban t5bb rendelkezését mar 2014. augusztusatol
alkalmazni kell.

2 http://www.symantec.com/connect/articles/digital-signatures-and-european-laws

% Uo.
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Egyesiilt Allamok szabalyozasi rendszere. A vonatkozo torvény?® szerint az elektronikus alairas
barmely elektronikus hangot, szimbolumot, eljarast jelenthet, amely egy adott szerzédéshez
vagy mas dokumentumhoz kapcsolodik vagy logikai alapon 0sszefliggésbe hozhato vele ¢€s
amelyet olyan személy hoz létre vagy fogad el, aki szandéka szerint alda kivéanja irni a
dokumentumot. Az USA szabalyozéasa tehat nem tesz kiilonbséget elektronikus és digitalis

alairas kozott, azaz jogilag koto- és joghatast kivalto erdvel birhat a szkennelt dokumentum is.

Tekintettel azonban arra, hogy ez igy tag teret engedne a visszaéléseknek, az Egyesiilt Allamok
azt a megoldast valasztotta, hogy néhany megallapodas tipust kivesz a torvény hatalya aldl.
Eszerint a jogszabaly nem alkalmazhato példaul oOrokbefogadas, valas, birdsagi

dokumentumok, veszélyes anyagok szallitasaval kapcsolatos dokumentumok esetén.?

Az Egyesiilt Allamokban ezen feliil négy allam kivételével mindegyik alairta az Egységes
Elektronikus Tranzakcios Torvényt (UETA), amely hasonloan a fenti térvényhez, nem tesz
kiilonbséget az elektronikus alairas kiilonbdzd tipusai kozott.?” Az eurdpai és amerikai rendszer
kozotti eltérés magaval vonja azt a kovetkezményt, hogy amig az eurdpai digitélis alairdsok
altalaban véve tokéletesen elfogadhatok az amerikai jog szerint, ez forditva nem igaz: az
amerikai elektronikus aldirdsoknak a hazai joghoz képest tobbletkdvetelményeket kell

teljesiteni ahhoz, hogy joghatas kivaltasara az Eurdpai Unidban is alkalmasak legyenek.

A kérdést koztes modon szabalyozza Kanada, amely az elektronikus alairasrol szolo
torvényében kétféle elektronikus aldirast kiilonboztet meg. Az egyszerli, jelzével nem
megkiilonboztetett elektronikus alairas alatt a jogszabaly olyan alairast ért, amely egy vagy tobb
betlibdl, karakterbdl, szdmbol vagy mas szimbolumbol all, digitalis formaban van eltarolva és
egy elektronikus dokumentumhoz tartozik.?® Az elektronikus al4iras mésik tipusa a biztonsagos
elektronikus aldirds (secure electronic signature — signature €électronique sécurisée): egy olyan
elektronikus alairas, amely a tdrvényben meghatarozott?® mas jogszabalyok altal eldirt
technoldgiaval vagy eljarassal keletkeznek (ez megfelel a digitalis aldirds fogalmanak). Az
allam 2005-ben fogadta el a vonatkozo jogszabalyt,®® amely mind technoldgiai, mind jogi
szempontbol magas szinten lefedi a kérdéses teriiletet. Biztonsagos elektronikus alairasnak

azokat az elektronikus alairasokat tekinti, amelyeket hashfiiggvénnyel hoznak létre; a

%515 U.S. Code § 7006 — Definitions (5) [https://www.law.cornell.edu/uscode/text/15/7006].
26 http://resources.infosecinstitute.com/legality-electronic-signatures-eu-us/.

27 http://uniformlaws.org/Act.aspx?title=Electronic%20Transactions%20Act.

28 Personal Information Protection and Electronic Documents Act §. 31 para. (1).

P Uo. §. 48. para (1).

30 http://laws-lois.justice.gc.ca/eng/regulations/SOR-2005-30/page-1.html.
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kodolasukhoz privatkulcsot hasznalnak; az adott elektronikus dokumentumba beépitve,
hozzacsatolva vagy azzal Osszefiiggésben allnak; az elektronikus dokumentum ¢és az alairés
csak egylitt tovabbithat6 egy tantsitvanyon keresztiil; illetve alkalmasnak kell lennie arra, hogy
a nyilvanos kulccsal dekodolja a cimzett, ezzel pedig egyszersmind alkalma nyiljon a
dokumentum és az alairds hitelességének ellenérzésére.! A kanadai jog egyuttal egy
megdonthetd vélelmet is felallit az aldiras hitelességére vonatkozéan:®? amennyiben azt a
meghatarozott technoldgidval és folyamaton keresztil allitjadk eld, ugy az ellenkezd

bizonyitasaig az alairast hitelesnek kell elfogadni.

Az Oroszorszagi Foderacioban 2002-2011 kozott egy tipusa volt az elektronikus aldirasoknak,
azonban 2011. aprilisdban 0j térvény sziiletett a témaban.*® E szerint az elektronikus aldirasnak
harom kategoridja kiilonboztethetd meg. Az egyszerii elektronikus aléirds jellemzden kodok,
jelszavak segitségével azonositja az aldir6 személyt. A megerdsitett elektronikus aldirds két
tovabbi kategoridra oszthatd: a kodolasi védelem szintjétdl fiiggéen fokozott biztonsagu és
mindsitett lehet. Oroszorszag is elismeri az elektronikus aldirassal ellatott elektronikus
dokumentumoknak a papiralapii dokumentumokkal megegyezé kotéerejét.®* Az orosz
munkajog szerint a munkaszerzédések megkotésekor, modositdsakor, megsziintetésekor

egyarant kotelezé az irasbeli forma, az elektronikus dokumentumok alkalmazasat egyetlen

rendelkezésében sem tiltja.®®

Indidban az Informécios technolodgiai térvény 2000-ben sziiletett meg, 2008-ban pedig atfogo
modositason esett at. Kétféle elektronikus alairast ismer el: a biztonsagos elektronikus aléirast
és a digitalis aladirast. A kiilonbséget ez a jogszabaly is a lenyomatképzd fliggvény

(hashfiiggvény) és az aszimmetrikus kulcsok alkalmazasaban hatarozza meg.®

Kina elismeri az elektronikus dokumentumok jogi kotderejét, azonban néhany esetben tiltja az
elektronikus dokumentumok alkalmazasat. Ezek a személykozi kapcsolatokat meghatarozo
jogviszonyok (hazassag, orokbefogadas, 6roklés), a jogok atruhazéasarol sz616 megallapodasok

(pl. ingatlan adas-vételi szerzddés), a kozszolgaltatasi jogviszony (pl. viz-, gdzszolgaltatas)

81 Secure  Electronic  Signature  Regulations  (SOR/2005-30) §. 2 (a)-(e)  (http://laws-
lois.justice.gc.ca/eng/regulations/SOR-2005-30/page-2.html#docCont).

32 Hasonl6 vélelmet taldlunk a japan jogban is (http://www.meti.go.jp/english/report/data/gesign2e.html).

33 http://en.kremlin.ru/events/president/news/10849.

34 Karpunin Pavel — Leshcheva Rimma: The New Russian Law on Electronic Sighatures Has Lifted the Legal Barrier
That Prevented the Wide Use of Electronic Signatures in Business Activities in Russia. 2011.
(http://www.martindale.com/business-law/article_Capital-Legal-Services_1336968.htm).

3 Labour Code of the Russian Federation of 31 December 2001
(http://www.ilo.org/dyn/natlex/docs/WEBTEXT/60535/65252/E01RUSO1.htm#chap12).

36 http://deity.gov.in/content/digital-signature.
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megsziinése, illetve jogszabalyban meghatarozott mas esetek.’’ Ezen esetektdl eltekintve
azonban a torvény megengedi, hogy a felek szabadon allapodjanak meg elektronikus
dokumentumok hasznalatarol, kiilon kiemelve a polgari jogviszonyokban kdtendd
szerzOdéseket. Ez alapjan tehat Kindban is megteheték elektronikus dokumentumban a

munkajogviszony jognyilatkozatai.

Nemzetkozi szinten két fontos dokumentum sziiletett, amelyekrél mindenképpen szélnunk kell.
Els6ként a 2005-ben New Yorkban kelt ENSZ-egyezményt emlitjiik, amely a nemzetkozi
szerzédésekkel kapcsolatos elektronikus kommunikéciorol szol és 2013-ban 1épett hatalyba.*
Jelenleg hét alaird 4llamban van hatalyban.®® E dokumentumban az ENSZ a nemzetkozi
kapcsolatok k6zos érdekeként nevezi meg a jogharmonizaciot és a technikai interoperabilitast,
egyiittmiikodési képességet.* A UNCITRAL-dokumentum egyuttal nem foglal allast abban a
kérdésben, hogy milyen technologiai eldirasoknak kell megfelelnie az elektronikus alairasnak
ahhoz, hogy jogilag elismerhetd legyen — ezt tovabbi jogalkotasi folyamatra bizza. Fontos
ugyanakkor, hogy kimondja: az elektronikus alairas tanusitvanyanak elismerése fiiggetlen
foldrajzi tényezoktdl, illetve az elektronikus aldirds joghatdsa sem fligghet csupan attol, hogy
azt melyik orszagban allitottak eld — kizarolag a technikai megbizhatosag lehet az elismertség
vagy annak megtagadisanak alapja.*! Bar a dokumentum alapvetden a nemzetkozi
kereskedelmre vonatkozoan tartalmaz rendelkezéseket, egy esetleges nemzetkozi

munkajogviszonyban is ugyantigy alkalmazhatoak a benne leirtak.

Fontos UNCITRAL-dokumentum tovabba a 2001-ben kelt, elektronikus alairasokra hozott
modell. A dokumentum alapjan harmincegy orszagban hoztak jogszabalyokat, koztiik Kinaban,
Indidban vagy az Egyesiilt Arab Emirdtusokban.*? Magyarorszag — hasonléan az Eurdpai Unid

Osszes tagallamahoz — nem alkalmazta a modellt sajat jogszabalyi hatterének kidolgozasahoz.

37 http://tradeinservices.mofcom.gov.cn/en/b/2007-11-29/13694.shtml.

38 United Nations Convention on the Use of Electronic Communications in International Contracts [UECIC] (New
York, 2005) (http://www.uncitral.org/uncitral/uncitral_texts/electronic_commerce/2005Convention.html).

39 http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005Convention_status.html.

40 UECIC 147. pont.

41 UECIC 158. pont.

42 http://lwww.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2001Model_status.html.
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A modell alapvetéen az elektronikus aldirds tdg fogalmaval dolgozik, amelyben barmilyen

osszekotni*® Egyébként a modell — ellentétben példaul a vonatkozé Eurépai Unids
dokumentumokkal — meglehet6sen lazan fogja at az elektronikus alairassal szemben tamasztott
kovetelményeket, jol lathatéan arra térekedve, hogy a részes allamok maguk fogadjak majd el

a sajat gyakorlatuknak megfeleld szabalyokat.

43 UNCITRAL Model Law on Electronic Signatures [MLES] Art. 2. (a).
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Harmadik fejezet

Born-digital dokumentumok értékelése

Az eldz6 fejezetben emlitett 2005-6s UNCITRAL-egyezmény is megemliti, hogy miért
kiilonosen fontos az olyan dokumentumokkal jogi szinten foglalkozni, amelyeknek nincs
papiralapi megfelel6jiik. Az Ggynevezett born-digital dokumentumok kapcsan a csalasok és
visszaélések lehetdsége adott, hiszen alapvetden konnyil elfogni az elektronikus tton
tovabbitott adatcsomagokat €és a benne tarolt informéciokat megvaltoztatni, a modositast pedig
nem mindig egyszerli azonositani €s az autentikacios l1épések elinditdsara nem is gondolnak
mindig a felek — f6leg, ha alapvetéen semmilyen jel nem mutat arra, hogy atirtak az eredeti

uzenetet.

Eppen ezért lényeges az aszimmetrikus kodolas bevezetése az elektronikus dokumentumok és
a hozzajuk tartoz6 digitalis alairasok tekintetében, hiszen igy a hitelesitésre mintegy rd vannak
kényszeritve a felek, raadasul a megfeleld technikai proceduraval 1étrehozott digitalis alairas

kevésbé van kitéve a fent emlitett veszélyeknek.**

Dokumentumismereti tanulmanyok szerint az elektronikus dokumentumoknak megvan az az
elénye, hogy ugyanazt a dokumentumot egyszerre tobben is olvashatjak; azonos mindségben
masolhatok, példanyszamuk nem korlatozott; konnyebben kereshetd a tartalom; kdnnyebb
javitani, frissiteni; egy dokumentum tdbb helyen is megtaldlhat6.*® Jol lathatjuk, hogy ami
altalaban igaz az elektronikus dokumentumokra, az nem feltétleniil és nem magatol értetddéen
igaz egy joghatds kivaltasara iranyulo, elektronikus formdban létrehozott jognyilatkozatra.
Hiszen utdébbi dokumentumok esetében nyilvanvaléan nem azért érdemes elektronikus format
vélasztani, hogy a benne leirtakat minél tobben olvashasséal vagy tobb helyen is megtalalhato
legyen a dokumentum — s6t, ezek a jognyilatkozatok tobbnyire kizarélagosan a benne érdekelt

felek szamara nyitottak.

Azonban mint azt az el6zd fejezetekben is tobbszor emlitettiik, az {izleti kapcsolatok
globalizacidjaval egyszeriien az tlinik a legkézenfekvObbnek, hogy olyan jognyilatkozatokat
hoznak 1étre a felek, amelyeket nem nyomtatnak ki, hiszen 6k maguk sincsenek egy térben
jelen, amikor alairjak azt. Felmertilhet a kérdés, hogy munkajogi teriileten vajon miért van erre

igazan sziikség — hiszen a munkaltatdi jogkor gyakorloja és a munkavallald alapvetden

4 EUCIC 148. pont.
% http://www.karinthy.hu/home/informatika/szoftver/dokumentum.html.
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személyes kapcsolatban all egymassal, azaz nem akadalyozott a nyomtatott forméaban 1étez6
szerz6dések, megallapodasok alkalmazasa. Fontos latnunk, hogy a jogi lehetdsége a kis- és
kozépvallalkozasoknak is megvan arra, hogy érvényes, joghatds kivaltasara alkalmas
jognyilatkozatokat hozzanak létre elektronikus formaban digitalis alairassal — azonban
természetszeriileg ez a kommunikacios lehetdség elsdésorban azokat a nagyvallalatokat érinti,
amelyeknél napi szinten akdr tobb szaz dokumentum keriil aldirasra és érkezik meg kiilonb6z6

cimzettekhez.

A digitalizalas elonye tehat ilyen esetben szd szerint kézzelfoghatd: nincsenek iratok, a
nyomtatd nem fogyaszt aramot, a targyalasokra, egyeztetésekre, értekezletekre elegendd egy
tablagéppel menni stlyos dossziék helyett. Itt egy fontos részletre pedig fel kell hivnunk a
figyelmet: tanulmanyunk cime — Elektronikus dokumentumok a munkajogviszonyban. Ha
megnézziik az el6z0 fejezeteket, mindkettében a digitalis alairdsoknak szenteltiink komolyabb
figyelmet, hiszen ezek teszik lehetdvé, hogy a digitalis formaban sziiletd jognyilatkozatok
alkalmasak legyenek joghatas kivaltasara. Azonban azt is latnunk kell — és ennek a fejezetnek
ez a f6 célja — hogy a munkajogviszonyokban nem csak olyan dokumentumok léteznek,
amelyeket digitalis alairassal kell biztositani. A born-digital dokumentumok részletezésekor
mar gondolhatunk egy E-mailre, vagy SMS-re is, amelyet a munkatarsaktol vagy a felettesétol
kap a munkavallalo, illetve amit utobbi kiild elobbieknek. Elektronikus dokumentum egy
tlizvédelmi oktatofilm is, amely egy tiz oldalas nyomtatott papir helyett 6t-tiz percben kép- és

hanganyaggal mutatja be a tudnivalokat.

A born-digital dokumentumok kozos jellemzdje, hogy eleve elektronikus formaban hozzak
létre, azaz nem nyomtatott valtozatbol digitalizaljak ezeket. Valoszinilileg nem ez jutna eldszor
eszlinkbe a fogalomrol, de a born-digital dokumentumok egyik legjellemz6bb forméja a ma
altalanos jelleggel hallgatott digitalis zene, illetdleg ide tartoznak természetesen a digitalis
technologiaval forgatott filmek is, a digitalis kameraval rogzitett fényképek, valamint a naponta

tobbezres nagysagrendben létrehozott Gjabb és ujabb weboldalak tobbsége.

A born-digital dokumentumokat két csoportra oszthatjuk: az egyik a kizar6lagosan digitalis, a
masik a nyomtathat6 digitalis. El6bbibe olyan dokumentumok tartoznak, amelyek nem csak
elektronikus iton jonnek 1étre, de igy is maradnak — azaz semmilyen lenyomatot nem képeznek
kapott e-mail, amelyben leirja, hogy masnap 14 orakor értekezletet tart és ezt a munkavallald

kinyomtatja maganak.
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A munkajog szempontjabdl érdekes minden, ami a munka vildgahoz kapcsolddik, igy
megemlitjiik a ,,papirmentes iroda” gyakorlatat is. A témabol mar a Wikipédian is sziiletett
szocikk,*® ami hétkdznapi modon bar, de jelzi, hogy valéjaban vilagszerte egyre tdbb

munkaltatd tér at a digitalis dokumentumok alkalmazasara.

Ebben a kérdésben eldjon a digitalizalds fogalma is. Dolgozatunk témdjat jelentik ezek a
dokumentumok is — rajtuk akar fizikai alairas is megjelenhet, pecséttel is el lehetnek latva, azaz
nem feltétleniil sziikséges kiilon digitalis alairassal megerdsiteni ezeket. Nagy-Britanniaban a
szkennelt dokumentumokat alapvetdéen elfogadjak bizonyitéknak birdsagi eljarasok soran,
azonban fontos, hogy ha a digitalizalasi folyamat részeként az eredeti dokumentumokat
megsemmisiti a tulajdonos, gy errdl feljegyzéseket kell készitenie és irdsos formaban
azonosithatova kell tenni, hogy adott digitalis dokumentum mit helyettesit.*” A BSI Csoport BS
10008 jelii sztenderdje szerint a digitalizalt dokumentumok bizonyitékként vald
elismerhetoségéhez alapvetéen sziikséges ezeket megfeleld biztonsagdh modon tarolni.
Amennyiben a hozzaférhetdség vagy modosithatdosag kizartsagaval kapcsolatban kétségek
meriilnek fel, a birdsag csokkentheti vagy eliminalhatja a dokumentumhoz fiizétt bizonyito

erét. 8

A digitalizalés eldnye abban is megjelenik, hogy a hozzaférhetdséget egyszerisiti, de abban is,

hogy korlatozhatja az arra jogosult.*°

Ez munkajogi szempontbdl is fontos lehet, hiszen ha csak
a legegyszeriibb példat nézziik, egyes munkavallalok szerzédéseihez be lehet allitani, hogy csak
az adott személy és a munkaltatod férhessen hozza. Ezt papiralaptt dokumentacional viszonylag

nehézkes megoldani.

A digitalis dokumentumok alkalmazéasanal azonban t6bb dologra is oda kell figyelni. Egyfeldl
maga a technoldgia gyorsan avul — gondoljunk csak a husz évvel ezeldtt még komoly kiilsé
tarolonak szdmitd floppy lemezre, és arra, hogy a mai szamitogéphazakon mar olvaso sincs
hozza. Ehhez kapcsoldodik az a koriilmény, hogy a dokumentumok elektronikus kezeléséhez
egy jol kiépitett IT-architektira sziikséges. Amennyiben ez megvan, barmely valtoztatas benne
honapok munkdjat jelenti, €s mire elkésziilnek az informatikai szakemberek, addigra a rendszer

mar biztosan nem a legkorszertibb.>

46 https://en.wikipedia.org/wiki/Paperless_office.

47 http://www.thecabinetoffice.co.uk/page28.html.

48 http://www.out-law.com/page-9655.

49 Shipman, Alan: Legal Admissibility and Evidential Weight of Information Stored Electronically-What are the
benefits of implementing the Code of Practice? 108. o. (http://www.cmssoft.co.uk/images/pdf/bip0008.pdf).

%0 https://gigaom.com/2013/06/20/making-it-change-less-scary-using-dark-architecture/.
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Masfteldl az adatok feltorhetdk, modosithatok, vissza lehet veliikk €lni. Harmadrészt nagyon
komoly kovetkezményekkel jarhat egy munkaltatéra nézve, ha valamilyen moédon
megsemmisiilnek a (csak) digitalis formaban tarolt adatai. Egyre tobb felhétarhely-szolgaltatd
ajanl online tarolasi lehetdséget céges ligyfeleknek — a Microsoft Azure példaul egyediilalloan
olyan adatbiztonsagi ISO szabvanyoknak felel meg, amelyek maximalis szinti védelemrél
biztositjak a felhasznaldt. A Microsoft els6ként fogadta el a felhdk adatvédelmére vonatkozo
egységes nemzetkozi gyakorlati kdédexet (ISO/IEC 27018) is, amely a személyes adatok
felhészolgaltatok altali feldolgozasat szabalyozza.®! Mindez azonban csak addig jo, amig a
rendszert nem éri timadas, illetve maga az internet egésze miikkodéképes. Mondhatjuk erre
persze azt is, hogy kevés az esélye egy Osszeomldsnak, azonban ez az esély elkeriilhetetleniil
novekszik, ha az online kapcsolatot az adott cég oldalarol vizsgaljuk. Nagy az esélye, hogy ha
valakinek van ilyen szandéka, akkor onnan sikeriil jogosulatlan hozzéaféréssel behatolnia (pl.
social engineering® eszkozokkel) az online tarhelybe. Emellett barmely cég miikodésében
elofordulhat egy (ideiglenes) leallas, amikor elérhetetlenné valnak az internetalapu
szolgaltatdsok — amennyiben tehat ezek a dokumentumok online tarhelyen vannak, iigy mindig
jelen van egy komoly bizonytalansagi tényez6. Ha pedig hardware-es tarhelyet valaszt a
vallalkozas, akkor a jogosulatlan hozzaférés veszélye mellett szamolnia kell a fizikai
megrongalddas veszélyével is. Fontos emellett az a tény is, hogy elektronikus adatokkal sokkal
egyszerlibb visszaélni, mint papiralapa dokumentumokkal — el6bbi kiszivarogtatasahoz példaul
egy perc elég. Munkajog oldalar6l nézve pedig egy ilyen Iépés komoly kovetkezményekkel

jarhat mind személyes adatokra, mind iizleti titkokra vonatkozo6an.

51 http://azure.microsoft.com/hu-hu/support/trust-center/compliance/

52 A pszicholdgiai manipulacié (social engineering) amikor egy jogosultsaggal rendelkezd felhasznélo jogosulatlan
személy szamara bizalmas adatokat ad at, vagy lehetdséget biztosit a rendszerbe torténd belépésre a masik személy
megtévesztd viselkedése miatt.
(https://hu.wikipedia.org/wiki/Pszichol%C3%B3giai_manipul%C3%A1ci%C3%B3_(informatika))
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Negyedik fejezet

A Dark Data értékelése a munkajogi jogviszonyok tekintetében

A Dark Data egy jelentés informatikai fogalom, amely a munkajogviszonyokban kiilondsen
fontos szerephez jut. A vallalati informatikai rendszerek naponta hatalmas nagysagrendii
informaciot fogadnak a sajat miikddéssel kapcsolatosan, az iizleti partnerektdl, illetve az
iigyfelektdl. Ezeket az informacidkat altalaban nem dolgozzak fel, sot strukturdlatlanul taroljak
el olyan egységekben, ahol az adatok késébbi elemzése koltséges és nehéz feladat. Mindez
azonban nem tudatosan torténik igy, hanem azért, mert emberi informaciok és gépi adatok
folyamatos ratoltésének koszonhetdéen exponencidlisan novekszik a szamitdogépes rendszerbe

aramlo informacié mérete® — ezt nevezziik napjaink informatikajaban Big Data-nak

A Big Data feltaratlan részének neve Dark Data, amely elektronikus adataink kilencven
szazalékat teszi ki. Jelent6ségét abban érjiik tetten, hogy sok szenzitiv informaciot tartalmaz ez
az adatosszesség — tObbek kozott a munkavallalokra vonatkozoan is. Ide sorolhatd az dsszes
bejelentkezési, keresési, tranzakcios adat, de a vallalat altal tarolt személyes adatok is. A 3.
abran® 6sszefoglalgjat adjuk a Dark Datdnak, amelyet jogalkotasi szinten annyiban sziikséges
kiilon kezelni az ismert adatokra vonatkoz6 joganyagtol, hogy a vallalatokat érdekeltté kellene
tenni a Dark Data mennyiségének csokkentésében, illetdleg a feldolgozatlan adatok

védelmében.

A Dark Data alloméanyanak nagy részét az ugynevezett log fajlok adjak, amely a szamitogépen
végzett miiveletek, a gép altal kiildott hibaiizenetek és/vagy a haldézaton bejové és kimend
adatok "konyvelésére", nyomonkovetésére szolgald allomany. A felhasznalok példaul ebbe
menthetik az online keresések eredményeit, a szolgaltatok pedig ezek segitségével figyelhetik
a forgalmat, készithetik el a rendszeriilk hasznélati statisztikajat.>® A tanulméany témaja
szempontjabol azért fontos ezzel a kérdéssel legalabb érintdlegesen foglalkozni, mert az
elektronikus dokumentumok felhasznalasa, alkalmazasa, illetéleg a digitalizalds szamtalan

ilyen "nyomot" képes hagyni a rendszerekben.

53 http://www.oyster-ims.com/wp-content/uploads/2014/01/Global-data-volume.jpg.

% Forrasok: http://www.no-straight-lines.com/wp-content/uploads/2013/08/dark_data.jpeg;
https://media.licdn.com/mpr/mpr/shrinknp_800_800/p/8/005/064/184/04b19b1.jpg; http://h30499.www3.hp.com/t5/image/serverpage/image-
id/40026i23C18E51D3AA4013?v=mpbl-1; http://cdn2.hubspot.net/hub/383037/file-687745712-png/blog-
files/darklightdistantcloseaxes.png?t=1437576612099 &width=1441&height=812;
https://community.hds.com/servlet/JiveServlet/downloadImage/38-1143-1845/pyes.png; http://www.gartner.com/it-glossary/dark-data;
https://www.techopedia.com/definition/29373/dark-data.

%5 http://www.bibl.u-szeged.hu/mke_eksz/docs/ekszotar/I.htm.
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Otodik fejezet

Tartalmi ellentét a nyomtatott és az elektronikus dokumentacié kozott

Mig az el6z0 fejezet elsdsorban technologiai jellegli megkozelitést tartalmazott, ezattal ismét a
jogi kérdések keriilnek eldtérbe. Felmertilhet példaul olyan eset, amikor manipulacié vagy
valamilyen egyéb hiba folytan a nyomtatott és az elektronikus dokumentum tartalma nem
teljesen egyezik meg.*® Tébbféle probléma adodik ilyenkor: egyrészt el kell donteniink, hogy
jogilag ilyenkor melyiket fogadhatjuk el érvényesnek, vagy zarjuk-e ki esetleg mindegyiket a
joghatast kivaltdé dokumentumok sorabol. Masfeldl a jognak kezelnie sziikséges azt is, hogy
vajon csak a Iényeges rendelkezésekben torténd eltéréshez fiiz jogkdvetkezményt — ez esetben
rogziteni kell, hogy mit tekintiink 1ényeges rendelkezésnek —, vagy esetleg kovetelményként

kell allitani, hogy a két dokumentum az utolsé pontig egyezést mutasson.

Tekintettel arra, hogy elsdsorban tartalmi ellentéteknek van hatdsa a jogokra ¢és
kotelezettségekre, véleményem szerint a pusztan formai egyezés hianya semmiképpen nem
vonhatja maga utan az érintett jognyilatkozatok vagy azok valamelyikének automatikus

érvénytelenségét.

A feltett kérdések sordban visszafel¢ haladva elmondhat6é, hogy tartalmi eltérés esetén
semmiképpen nem célszeri az érintett dokumentumok bizonyitd erejének automatikus
kizérasaval szankciondlni a feleket. Ez részben jogbizonytalansaghoz is vezethetne, hiszen
amennyiben valamely fél szamara kényelmetlen egy jognyilatkozat, gy elegendd lenne csupan
arrdl gondoskodnia, hogy bizonyos foku eltérést mutasson a nyomtatott irat és annak

elektronikus megfeleldje.

Hogy végiil tartalmi eltérés esetén mely dokumentumot kell érvényesnek elfogadni, az egy igen
Osszetett modon megvalaszolhatdo kérdés, amellyel egyetlen jogforrds sem foglalkozik

részletesen. Rovid attekintésnek alljon itt egy 4bra:

% Tekintsiink el attol az esettdl, amikor a felek szandékosan modositjak az adott dokumentumot, hiszen ebben az
esetben mar két kiilonb6z6 dokumentumrol van szo, természetes, hogy nem egyeznek tartalmukban. Ilyenkor
jogvita esetén azt kell bizonyitani, hogy egybehangzo akarattal tortént a modositds. Amennyiben egyoldalu
jognyilatkozatrol beszéliink, tigy pedig legitim és szandékos modositas esetén azt kell elfogadni érvényesnek,
amelyet a nyilatkozattevé annak vall — azzal a megkdtéssel, hogy ez nem iranyulhat a masik fél jogos érdekeinek
csorbitasara.
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Tartalmi eltérés esetén legkézenfekvobb megoldasnak igérkezik a késébb alkotott jogszabaly
el érvényesnek, amelyet késobb irtak ala a felek. Ez az elektronikus dokumentum esetében jo
megoldas lehetne, hiszen egy elektronikus formaban meglévd szerzodést mindkét fél digitalis
alairassal lat el, amely tartalmaz egy idobélyegzdt is. Ezt manipulalni nem olyan egyszerii
feladat, hogy egy altaldban vett munkajogi jognyilatkozat esetében megérje valamelyik félnek.
Ezzel szemben ugyanakkor a papiralapti dokumentumon csupan olyan datum szerepel, amelyet
késObb is modosithatnak jogellenesen. Javitja a helyzetet, ha a dokumentumbdl tobb példany
késziil és azok kiilonb6zé helyeken vannak tarolva (pl. kap egyet a munkaltatd és egyet a
munkavallal6) — azonban olyan jognyilatkozat esetén, amelyhez nem tartozik az irasbeliség
kovetelménye (pl. utasitas) ez nem biztos, hogy igy torténik. Raadasul az ilyen egyszerii
elektronikus dokumentumokat digitalis alairdssal sem latjadk el, azaz a datumozas csak a
fajltorténetbdl vagy példdul a dokumentumot a cimzetthez eljuttatd levelezOrendszer

beallitasabol kovethetd vissza.

Az iddébeliség vizsgalatanak hatékonysaga tehat tobb tényezotdl fiigg, és tekintettel arra, hogy
informatikai szakembereket kell a bizonyitasi eljaras soran felkérni, a procedura kdltségigényes
IS.

Amennyiben tartalmi szempontbol vizsgaljuk a dokumentumokat, tigy két romai jogi alapelv is
alkalmazhaté lehet — ismételten analdgia uUtjan. Tavoli hasonlésdgot fedezhetiink fel a
bilintetéjogban ismert Kétség esetén a vadlott javara és a munkajog szoban forgo esete kozott.
Eldbbiben az elv azért alakult ki, mert a terhelt mindig alarendelt helyzetben 4ll a vadhatosaggal
szemben. A munkajog — bar nyilvanvaldan polgari jogi jellegii jogviszony — szintén egymassal
ala-folérendelt szerepben allo felek jogviszonyat szabalyozza. Bar a 2012-es Munka
Torvénykonyve igyekszik ezt a munkavallaloi alarendeltséget — amennyire lehet — kozeliteni a
klasszikus polgari jogi mellérendeltséghez, ez a munkajogviszony természetébdl addéddan
sosem valosulhat meg teljesen.®” Az elv alapjan tehat érdemes azt az utat kdvetni, hogy az a
dokumentum valthat ki joghatast, amely az eset §sszes koriilményét mérlegelve a munkavallalo

érdekeinek felel meg.

Felmertilhet lehetséges megoldasként még a Kiilonds szabaly lerontja az altalanost elv alapjan,

hogy amennyiben tartalmilag az egyik dokumentum hozzatesz valamit a részletek szintjén a

57 Gondoljunk csak arra, hogy a munkaltaté gazdasagi er6folényben van, illetdleg neki van joga utasitdsokat adni
a munkavallal6é szamara. Mellérendelt jogviszonyban a felek nem utasitjak egymast, hanem megallapodasokat
kotnek.
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masikhoz, akkor a bovebbet kell alkalmazni. Ennek azonban hatranya, hogy a felek val6sagos
megallapodasatol egészen eltérd eredményekre vezethet, ha a manipulalt dokumentum éppen a

részletesebb példany.

A tartalmi elvet illetéen azonban mindenképpen elmondhato, hogy a polgari jogi eljarasokbol
mar jol ismert biroi mérlegelés egy viszonylag hatékony, és a lehetéségekhez mérten

koltségkimélobb megoldast jelent.
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Hatodik fejezet

DM-rendszerek értékelése, Backup és Data Proliferation

Utolso fejezetlinkben nem keriilhetjiik el, hogy az elektronikus dokumentumok altal generalt

sajatos problémakkal foglalkozzunk.

Document A dokumentum-kezeld rendszerek ismeretére mindenképpen sziiksége van

Management azon munkaltatoknak, amelyek 4t kivannak térni az elektronikus

System dokumentumok alkalmazasara. A DM-rendszerek kovetik, kezelik és
taroljak az elektronikus dokumentumokat, legtobbjiik valtozaskovetést is
biztosit. A rendszerek kezelik a dokumentumok metaadatait; integraljak az
elektronikus  dokumentumokat mds alkalmazdsokba a konnyebb
kezelhetdség érdekében; rendelkezhetnek a digitalizaldsi folyamat soran
fontos szereppel bir6 karakterfelismerd képességgel; beallithatok a
dokumentumok hidnyossdgaira valo figyelmeztetésre (pl. hianyzé alairés,
datum); indexelik és taroljadk a dokumentumokat; megkonnyitik az adatok
visszanyerését; a dokumentumok megosztasat olyan formatumban végzi,
hogy azok tartalma ne legyen konnyen megvaltoztathatd és megtart egy
eredeti példanyt archivalas céljabol; automatizalni képes a dokumentumok
aktudlis igényekhez igazod6 megosztasit (workflow); biztositja a
kereshetdséget; gondoskodik az adatok biztonsagarol, illetdleg elvégzi azt az
autentikacios folyamatot, amelyrdl az 6todik fejezetben irtunk.>® Hasonld
céllal miikodik az Informacid-életciklus menedzsment (Information
Lifecycle Management) rendszer.>®

Backup Az elektronikus dokumentumokkal szemben tamasztott egyik legfontosabb
aggodalmat az adatok eclvesztésének lehetdsége okozza. Ennek
minimalizéladsa érdekében folyamatosan biztonsagi mentéseket sziikséges
késziteni az érintett dokumentumokrdl. A mentett adatdllomany altalaban
nagy tarhelyigényti, ez kezelhetd egy koltségesebb ¢€s sériilékenyebb online
vagy egy hagyomanyosabb offline formdban. Alapvetéen a backup két

%8 http://bit.ly/1X472kR.
%9 Information Lifecycle Management for Business Data. Oracle White Paper, 2007.
(http://www.oracle.com/us/026964.pdf).
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formaban létezik: egy sajat vagy kiilsé fél altal lizemeltetett helyreallito
rendszer (DR-system) vagy gyakran alkalmazott megoldasként elterjedt a
lemeztiikrozés.®
Adat Az elektronizaci6 magédban hordozza azt a szinte kikeriilhetetlen
profileraci6  kovetkezményt is, hogy az adatok tilszaporodnak, kezelhetetlenné valnak.%!
A témat részben érinti a Dark Data-kérdése, azonban a proliferdcié nem
feltétleniil azonos azzal az adattaltengéssel, amely ellendrizetleniil aramlik

be a rendszerbe.5?

Mindezeket a technologiai hattérismereteket nem hagyhatjuk figyelmen kiviil, ha az
elektronikus dokumentumok munkajogviszonyba betoltott szerepét vizsgaljuk. Abban
valdsziniileg mindenki egyetért, hogy a modern informécids technologia adta lehetdségeket
érdemes kihasznalni, ha vallalati dokumentaciéorél van sz6 — amelybe természetesen a
munkajogviszonyra vonatkoz6 irott jognyilatkozatok is beleszdmitanak. Ezeknek a
dokumentumoknak azonban mindig elérhetdonek kell lenniiikk, ¢és szenzitiv adatokat
tartalmazvan nem kertilhetnek jogosulatlan felhasznal6 birtokdba. Nem elég tehat a digitalizalas
kérdésére fokuszalni — aminek jogi szempontbol nézve eleve szigoru eldirasok mentén kell
torténnie —, de azt is figyelembe kell venni, hogy a 1étrehozott informaciokat kezelni, tarolni és
hasznalni is képesnek kell lennie mind a vallalatnak, mind a dokumentumokkal érintett mas

személyeknek.

80 https://en.wikipedia.org/wiki/Backup.

61 Arkfeld, Michael R.: Proliferation of “Electronically Stored Information” (ESI) and Reimbursable Private
Cloud Computing Costs. LexisNexis, 2011.

52 Norman, lan D. — Roderique, Rod: Data Proliferation. Stop that. 2002
(http://www.thic.org/pdf/Jun02/dod.rroderique.020612.pdf).
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Hetedik fejezet

Osszefoglalds - Javaslatok a jogalkotds szamdara

Magyarorszag kiberbiztonsaggal kapcsolatos jogszabalyi hattere napjainkban a vildg vezetd
orszagai kozé emeli hazankat a témaéban sziiletett statisztikédk szerint.® Ez azt jelenti, hogy
elméletileg minden olyan kérdésrdl jogszabaly rendelkezik, amely elengedhetetleniil sziikséges
ahhoz, hogy informatikai szempontbol biztonsagosnak mondhassuk magunkat — mindez
kiilonosen fontos, ha csak arra a tényre gondolunk, hogy 2014-ben lakossagunk 76%-a volt
aktiv internetfelhasznal6.%* A jelenleg hatalyos jogszabalyi hattér tehat Magyarorszagon a

teljesség igénye nélkiil kovetkezd jogforrasokbol all 6ssze:

e Specidlis jogszabalyok
o 2001. évi XXXV. torvény az elektronikus aldirasrol
o 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgéltatasok, valamint
az informacids tarsadalommal Gsszefiiggd szolgaltatasok egyes kérdéseirdl
o 2003. évi C. torvény az elektronikus hirkdzlésrol
o 2005. évi XC. torvény az elektronikus informacioszabadsagrol
o 2011. ¢évi CXIL torvény az informdaciés Onrendelkezési jogrol és az
informacioszabadsagrol
o 2013. évi L. torvény az allami és oOnkormanyzati szervek elektronikus
informaciobiztonsagarol
o 2013/1139. (I1l. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol
e Tovabbi, vonatkozé rendelkezéseket tartalmazo jogszabalyok
o 2012. évi L. térvény a munka térvénykonyvérdl
o 2012. évi C. torvény a Biintetd Torvénykonyvrol

o 2013. évi V. torvény a Polgari Torvénykonyvrol

Ami a munkajogviszonyhoz kapcsolodé elektronikus dokumentumok szerepét és a velilk
szemben tamasztott kdvetelményeket illeti, az alabbiakban foglaljuk 6ssze azon javaslatainkat,

amelyek tovabbi megfontolasra lehetnek érdemesek.

83 http://www.itu.int/pub/D-STR-SECU-2015.
84 http://www.itu.int/en/ITU-D/Statistics/Documents/statistics/2015/Individuals_Internet_2000-2014.xls.
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Az elektronikus és a nyomtatott formaban 1étez6 dokumentumok kozatti tartalmi eltérés
esetén az eset Osszes korlilményét tekintve a munkavallaldo részére kedvezdbb
feltételeket biztositd jognyilatkozat hitelességét kell elfogadni (megdonthetd
vélelemmel).

A jogi értelemben vett hitelességet erdsen befolyasolja az a tény, ha egy strukturalatlan,
ellendrizetlen adatdsszességbdl szdrmazik egy adott informécio. Ennek érdekében
sziikséges lenne rendelkezni a nem kezelt adatok felhasznal4dsi modjairdl, bizonyito
erejérol, illetdleg az ezekkel szemben tamasztott adatvédelmi kovetelményekrol.
Rogziteni lehetne egy kovetelményrendszert a fejlettebb metaadat-struktira
létrehozasanak érdekében, illetéleg oktatdsi programokat kellene létrehozni a
felhasznalok szdmara (pl. arr6l, hogy példaul milyen modon csokkenthetd az adatok
duplikacioja).

A kanadai szabalyozas mintdjara sziikséges lenne kotelezOvé tenni, hogy a szoéban forgod
elektronikus dokumentumok meghatarozott évig — a papiralapon 1étezé6 dokumentumok
Szintén a nemzetkozi joggyakorlatbdl atvett elemként a technoldgiasemlegesség
kovetelményének figyelembevételével a munkaltatot kotelezni kellene arra, hogy a
munkavallalé — amennyiben sajat eszk6ze ehhez nincs — az altala biztositott formaban
megismerhesse és kinyomtathassa az adott dokumentumokat.

Rendelkezni sziikséges ehhez kapcsolddoan arrdl is, hogy mi torténik a megsziint
véllalatok adatallomanyaval, illetéleg hogy ez mennyi ideig €s milyen forméaban legyen

hozzaférhet6 a volt munkavallalok szamara.
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